TECHNISCHE INFORMATION
Freizuschaltende Ports

PORTS FUR LEOVEND

e Port 443 freischalten (SSL Verbindung vom Leser zum
Server)

e Port 21 freischalten (Synchronisation mit FTP-Server)

e Port 8000 freischalten (Web Socket Verbindung vom
Leser zum Server)

e |P-Adresse des Lesers wird dynamisch (DHCP) ver-
geben

e Die Serververbindung erfolgt dynamisch via Domain
Namensauflésung von ,reader.e-vending.net”

o Datenverkehr:
- 73 KB pro Tag mit stlindlichem Status Update
- 3.3 KB pro Verkaufstransaktion

PORTS FUR TWINT

DNS TCP UDP 953

°

e NTPUDP 123

e HTTPTCP 80

e HTTPSTCP 443

e Port 52131

e Fur die Fernwartung wird ein Open VPN Tunnel ge-

offnet. Dieser benitzt ebenfalls TCP 443.

PORTS FUR KREDITKARTENLESER NFC ADVANCED

IP-Liste flir produktive Terminals:

IP-ADDRESS : PORTS
CCV acCEPT Host

80.150.211.148 : 1290

CCV Update Server (TKS) 212.184.203.66 : 1290

212.243.160.166 : 9000 to 9059

DNS NAME

a.ccv.ch

212.243.160.166 : 1280, 1290

TMS / PMS Host
OPI Ports: POS <-> Terminal

PORTS FUR KREDITKARTENLESER BASIC

212.243.160.166 : 4100, 4101, 4102, 4106, 10096
4100, 4101, 4102, 4103, 4105, 20002, 20007

Diese Angaben werden nur bendétigt, wenn der Kreditkartenleser (iber LAN betrieben wird.

Empfohlene Firewall-Konfiguration:

DIRECTION PROTOCOL
Inbound TCP/UDP
Inbound TCP

Inbound TCP
Outbound TCP/UDP

PORTS RULE

All Blocked
443 Allowed
22 Allowed
All Allowed

Einstellung des IP-Bereichs - Beachten Sie, dass der A5K keine feste IP haben kann und nur mit DHCP-Routern funktioniert.

RULE

Reserved
(must not be given)

Allowed

IP-ADDRESS
192.168.1.xxx

All others
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